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Preambulo

A utilizacdo dos meios de vigilancia a distancia no local de trabalho esté sujeita a apertados
controlos de legalidade, desde logo porque, por um lado, a respectiva instalacéo esta sujeita a
autorizacao da Comissdo Nacional e Proteccao de Dados (CNPD), e, por outro lado, o
tratamento dos dados obtidos deve processar-se de forma transparente e no estrito respeito
pela reserva da vida privada, bem como pelos direitos, liberdades e garantias fundamentais —
como o exige o artigo 2° da Lei da Proteccao de Dados Pessoais.

Sendo este o quadro balizador da matéria, ndo pode deixar de ser tido em conta que a
utilizagdo da videovigilancia — desde que respeite o quadro legal — tem constituido um potente
meio de protec¢do e seguranca de pessoas e bens.

No contexto assinalado tem-se revelado vantajosa a utilizacdo de equipamento de
videovigilancia em instalag6es municipais especificas.

Com o presente Regulamento pretende-se a definicdo de um quadro juridico adequado que
permita assegurar as garantias de que a Lei faz depender a instalagdo dos equipamentos, bem
como esclarecer o cumprimento das regras de todos os intervenientes no sistema.

Foram ouvidas as organizacdes sindicais, face a inexisténcia de Comissao de Trabalhadores.

Assim, ao abrigo do disposto no artigo 241° da Constituicdo, da Lei da Protec¢do de Dados
Pessoais, do Cdodigo do Trabalho e do disposto na alinea a) do n.° 6 do artigo 64° da Lei n.°
169/99, de 18 de Setembro, a Camara Municipal prop&e a aprovagdo da Assembleia Municipal
0 seguinte:

Seccéao | - Disposicdes Gerais

Artigo 1.°
Objecto

O presente regulamento estabelece os principios e procedimentos para instru¢do, apreciacgao,
autorizagcdo e instalacdo relativos ao funcionamento de sistemas de videovigilancia em
instalagcdes municipais, com vista a proteccédo de pessoas e bens.

Artigo 2.°
Definicbes

Para efeitos do presente regulamento entende-se por:

a) Dados pessoais — qualquer informacédo, de qualquer natureza e independentemente do
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou
identificavel (“titular dos dados”); € considerada identificAvel a pessoa que possa ser
identificada directa ou indirectamente, designadamente por referéncia a um numero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica, fisiolégica,
psiquica, econémica, cultural ou social;



b)

c)

d)

9)

Tratamento de dados pessoais — qualquer operagcdo ou conjunto de operagdes sobre
dados pessoais, efectuadas com ou sem meios automatizados, tais como a recolha, o
registo, a organizacdo, a conservacao, a adaptacdo ou alteracdo, a recuperacéo, a consulta,
a utilizacdo, a comunicagao por transmissao, por difusdo ou por qualquer outra forma de

colocacao a disposicdo, com comparagdo ou interconexdo, bem como o bloqueio,
apagamento ou destruicao;

Ficheiro de dados pessoais— qualquer conjunto estruturado de dados pessoais, acessivel
segundo critérios determinados, quer seja centralizado, descentralizado ou repartido de
modo funcional e geogréfico;

Responséavel pelo tratamento — a pessoa singular ou colectiva, a autoridade publica, o
servico ou qualquer outro organismo que, individualmente ou em conjunto com outrem,
determine as finalidades e os meios de tratamento dos dados pessoais; sempre que as
finalidades e os meios de tratamento sejam determinados por disposicdes legislativas ou
regulamentares, o responsavel pelo tratamento deve ser indicado na lei de organizacéo e
funcionamento ou no estatuto da entidade legal ou estatutariamente competente para tratar
os dados pessoais em causa, sendo no caso a Camara Municipal de Loures;

Subcontratante — a pessoa singular ou colectiva, a autoridade publica, o servico ou

gualquer outro organismo que trate os dados pessoais por conta do responsavel pelo
tratamento;

Consentimento do titular dos dados — qualquer manifestagdo de vontade livre, especifica
e informada, nos termos da qual o titular aceita que os seus dados pessoais sejam objecto
de tratamento;

Interconexdo de dados - forma de tratamento que consiste na possibilidade de
relacionamento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos
por outro ou outros responsaveis, ou mantidos pelo mesmo responsavel com outra
finalidade.

Artigo 3.°
Ambito

Este regulamento é aplicavel a videovigilancia, tratamento e difusdo de sons e imagens que
permitam identificar pessoas e bens.

1.

Artigo 4.°
Dever de colaboracgéo

A Camara Municipal de Loures deve prestar a sua colaboragdo a CNPD, facultando-lhe
todas as informagBes que por esta, no exercicio das suas competéncias, lhe forem
solicitadas.

O dever de colaboragdo € assegurado, designadamente, quando a CNPD tiver
necessidade, para o cabal exercicio das suas fun¢des, de examinar o sistema informético e
os ficheiros de dados pessoais, bem como toda a documentacgéo relativa ao tratamento e
transmissdo de dados pessoais.

A CNPD ou os seus vogais, bem como os técnicos por ela mandatados, tém direito de
acesso aos sistemas informéticos que sirvam de suporte ao tratamento dos dados, bem
como a documentagdo referida no numero anterior, no ambito das suas atribuicbes e
competéncias.



Artigo 5.°
Controlo prévio

1. Carecem de autorizacédo da CNPD:

a) O tratamento de dados pessoais a que se referem o n.° 2 do artigo 7.° e o n.° 2 do artigo 8.°
da Lei n.° 67/98, de 26 de Outubro;

Secc¢ao Il —Instalacdo de Vigilancia a Distancia

Artigo 6.°
Regras de instalacao

1. Na instalacdo de sistemas de vigilancia a distancia e de modo a preservar os direitos,
liberdades e garantias ou outros direitos constitucionalmente protegidos no ambito da
situacdo juridica laboral, é expressamente proibido:

a) Colocar camaras de vigilancia direccionadas a registos pontométricos;

b) Colocar camaras de vigilancia direccionadas a postos de trabalho especificos;

c) Colocar camaras de vigilancia com a finalidade de controlar o desempenho profissional dos
trabalhadores.

2. Em matéria de pertinéncia é fundamental que a instalacdo do sistema tenha em
consideracdo no estudo preliminar que os meios a utilizar devem ser os necessarios e
proporcionais a finalidade estabelecida (angulos utilizados, escolha de «grandes planos»,
reducdo/ampliacdo do campo visual) e definida no artigo 1.° do presente regulamento.

Artigo 7.°
Pedido de parecer

A instalacdo de sistemas de vigilancia a distancia em espagos municipais deve ser precedida
de parecer a emitir pelas organizac¢des sindicais e/ou pela comissdo de trabalhadores caso
exista, no prazo méaximo de 30 dias apds a consulta.

Artigo 8.°
Pedido de autorizacéao

A instalagdo e funcionamento de sistemas de vigilancia a distdncia em espagos municipais
deve ser sempre antecedida de autorizacdo emitida pela CNPD.

Artigo 9.°
Preenchimento da declaracdo de autorizagéo

1. Devera ser preenchida a declaracdo para o efeito, constante na pagina da internet da
CNPD, contendo as seguintes informagodes:

a) Nome e endereco do responsavel pelo tratamento e, se for o caso, do seu representante;

b) As finalidades do tratamento;

c) Descricao da ou das categorias de titulares dos dados e dos dados ou categorias de dados
pessoais que Ihes respeitem;

d) Destinatarios ou categorias de destinatarios a quem os dados podem ser comunicados e em
que condig0es;

e) Entidade encarregada do processamento da informagdo, se nao for o proprio responsavel
do tratamento;



f) Eventuais interconexdes de tratamentos de dados pessoais;

g) Tempo de conservacao dos dados pessoais;

h) Forma e condi¢6es como os titulares dos dados podem ter conhecimento ou fazer corrigir 0s
dados pessoais que lhes respeitem;

i) Transferéncias de dados previstas para paises terceiros;

j) Descricdo geral que permita avaliar de forma preliminar a adequacéo das medidas tomadas
para garantir a seguranca do tratamento.

Artigo 10.°
Indicagdes obrigatorias

1. Os diplomas legais referidos no n.° 2 do artigo 7.° e no n.° 1 do artigo 8.° da Lei n.° 67/98, de
26 de Outubro, bem como as autorizagcdes da CNPD e os registos de tratamentos de dados
pessoais, devem pelo menos, indicar:

a) O responsavel do ficheiro e, se for caso disso, 0 seu representante;

b) As categorias de dados pessoais tratados;

¢) As finalidades a que se destinam os dados e as categorias de entidades a quem podem ser
transmitidos;

d) A forma de exercicio do direito de acesso e rectificacao;

e) Eventuais interconexdes de tratamentos de dados pessoais;

f) Transferéncias de dados previstas para paises terceiros.

2. Qualquer alteracdo das indicagfes constantes do n.° 1 esta sujeita aos procedimentos
previstos nos artigos 27.° e 28.° da Lei n.° 67/98, de 26 de Outubro.

Artigo 11.°
Envio da declaracéo

A declaracdo apo6s preenchimento devera ser enviada para a CNPD, juntamente com o
indicado no artigo 7.° deste regulamento.

Artigo 12.°
Informacgéo
sobre meios de vigilancia a distancia

Juntamente com a instalagcdo do sistema de videovigilancia deve o servico que procede a sua
implementacdo afixar nos locais, seguintes dizeres, consoante 0s casos:« Este local
encontra-se sob vigilancia de um circuito fechado de televisdo» ou « Este local encontra-
se sob vigilancia de um circuito fechado de televisdo, procedendo-se a gravacdo de
imagem e som», seguido de simbolo identificativo.

Seccéo lll — Tratamento de dados pessoais

Artigo 13.°
Competéncia

As competéncias neste regulamento conferidas a Camara Municipal podem ser delegadas no
Presidente da Camara.



Artigo 14.°
Principio geral

O tratamento de dados pessoais deve processar-se de forma transparente e no estrito
respeito pela reserva da vida privada, bem como pelos direitos, liberdades e garantias
fundamentais, com observancia igualmente dos principios da necessidade,
proporcionalidade, idoneidade e adequacgéo estrita aos fins da protec¢do de pessoas e
bens.

O Municipio ndo pode utilizar o sistema de videovigilancia com a finalidade de controlar o
desempenho profissional dos trabalhadores.

Artigo 15.°
Obrigacédo de notificagdo a CNPD

O responsavel pelo tratamento ou, se for caso disso, 0 seu representante deve notificar a
CNPD antes da realizacdo de um tratamento ou conjunto de tratamentos, total ou

parcialmente autorizados, destinados a prossecu¢cdo de uma ou mais finalidades
interligadas.

A autorizagdo, que esta sujeita a publicagdo d Diario da Republica, deve especificar as
finalidades do tratamento, os dados ou categorias de dados a tratar, a categoria ou
categorias de titulares dos dados, os destinatarios ou categorias de destinatarios a quem
podem ser comunicados os dados e o periodo de conservacédo dos dados.

Estdo isentos de notificacdo os tratamentos cuja Unica finalidade seja a manutencéo de
registos que, nos termos de disposicdes legislativas ou regulamentares, se destinem a
informacéo do publico e possam ser consultados pelo publico em geral ou qualquer pessoa
que provar um interesse legitimo.

Os tratamentos ndo automatizados dos dados previstos no n.° 1 do artigo 7.° da Lei n.°
67/98, de 26 de Outubro, estao sujeitos a notificacdo quando tratados ao abrigo da alinea a)
do n.° 3 do referido artigo.

Artigo 16.°
Qualidade dos dados

Os dados pessoais devem ser:

Tratados de forma licita e com respeito pelo principio da boa fé;

Recolhidos para finalidades determinadas, explicitas e legitimas, ndo podendo ser
posteriormente tratados de forma incompativel com essas finalidades;

Adequados, pertinentes e ndo excessivos relativamente as finalidades para que sao
recolhidos e posteriormente tratados;

Exactos e, se necessario, actualizados, devendo ser tomadas as medidas adequadas para
assegurar que sejam apagados ou rectificados os dados inexactos ou incompletos, tendo
em conta as finalidades para que foram recolhidos ou para que séo tratados posteriormente;
Conservados de forma a permitir a identificacdo dos seus titulares apenas durante o periodo
necessario para a prossecucao das finalidades da recolha ou do tratamento posterior.

Cabe ao responséavel pelo tratamento assegurar a observancia do disposto no namero
anterior.



Artigo 17.°
Seguranca do tratamento

O responsavel pelo tratamento deve pdr em pratica as medidas técnicas e organizativas
adequadas para proteger os dados pessoais contra a destruicdo, acidental ou ilicita, a perda
acidental, a alteracdo, a difusdo ou o acesso ndo autorizados, nhomeadamente quando o
tratamento implicar a sua transmissao por rede, e contra qualquer outra forma de tratamento
ilicito; estas medidas devem assegurar, atendendo aos conhecimentos técnicos disponiveis e
aos custos resultantes da sua aplicacdo, um nivel de seguranca adequado em relagcédo aos
riscos que o tratamento apresenta e a natureza dos dados a proteger.

Artigo 18.°
Medidas para garantir
a seguranca das informagdes

1. O responsavel pelo tratamento de dados deve tomar as medidas adequadas para:

a) Impedir o acesso de pessoa ndo autorizada as instalacdes utilizadas para o tratamento
desses dados (controlo de entrada nas instalagdes);

b) Impedir que suportes de dados possam ser lidos, copiados, alterados ou retirados por
pessoa ndo autorizada (controlo dos suportes de dados);

c) Impedir a introducdo n&o autorizada, bem como a tomada de conhecimento, a alteracdo ou
a eliminacdo ndo autorizadas de dados pessoais inseridos (controlo de insercao);

d) Impedir que sistemas de tratamento automatizados de dados possam ser utilizados por
pessoas ndo autorizadas dravés de instalacdes de transmissdo de dados (controlo de
utilizacéo);

e) Garantir que as pessoas autorizadas s6 possam ter acesso aos dados abrangidos pela
autorizacao (controlo de acesso);

f) Garantir a verificacdo das entidades a quem possam ser transmitidos os dados pessoais
através das instalacdes de transmissédo de dados (controlo da transmissao);

g) Garantir que possa verificar-se, a posteriori, um prazo adequado a natureza do tratamento,
a fixar na regulamentagdo aplicavel a cada sector, quais os dados pessoais introduzidos
quando e por quem (controlo da introdugéao);

h) Impedir que, na transmisséo de dados pessoais, bem como no transporte do seu suporte,
os dados possam ser lidos, copiados, alterados ou eliminados de forma ndo autorizada
(controlo de transporte).

2. Tendo em conta a natureza das entidades responsaveis pelo tratamento e o tipo das
instalacbes em que é efectuado, a CNPD - Comissao Nacional de Proteccdo de Dados,
pode dispensar a existéncia de certas medidas de seguranca, garantido que se mostre o
respeito pelos direitos, liberdades e garantias dos titulares dos dados.

Artigo 19.°
Sigilo profissional

Os responsaveis do tratamento de dados pessoais, bem como as pessoas que, no exercicio
das suas fungdes (subcontratante), tenham conhecimento dos dados pessoais tratados, ficam
obrigados a sigilo profissional, mesmo apds o termo das suas fungdes.

Artigo 20.°
Legitimidade do tratamento de dados

O tratamento de dados pessoais através do sistema de videovigilancia torna-se necessario
para a prossecucao de interesse legitimo da Camara Municipal de Loures.



Artigo 21.°
Controlo e acesso aos dados

1. O controlo dos dados registados sera efectuado pelo responsavel do tratamento.
2. Em caso de ocorréncia de incidentes o acesso aos dados registados sera ordenado com

prévia comunicacao aos representantes sindicais para, no prazo que for fixado, querendo,
estarem presentes na operacéo de acesso.

Artigo 22.°
Comunicacéo de dados

Sempre que verifiqgue a existéncia de situagdo irregular existirA comunicacdo de dados as
autoridades policiais competentes, através de suporte magnético.

Artigo 23.°
Interconexd@es
N&o existira inter-relacionamento de tratamentos atento o disposto na alinea i) do artigo 3.° da
Lei n.° 67/98, de 26 de Outubro.
Artigo 24.°
Tempo de conservacdo dos dados pessoais
As gravacdes de imagem e de sons, devem ser destruidas no prazo de 30 dias, com excepgao

de casos especiais a determinar em acto fundamentado pelo responséavel do tratamento dos
dados, que fixara o prazo da respectiva destruicao.

Artigo 25.°
Responsabilidade disciplinar civil e criminal

A violacao das regras e principios constantes do presente regulamento faz incorrer o seu autor,
conforme os casos, em responsabilidade disciplinar, civil e criminal correspondentes.

Seccdo IV — Disposic¢des Finais
Artigo 26.°
Direito subsidiario
Em tudo o que ndo se encontrar previsto no presente regulamento, é aplicavel a Lei n.° 67/98,
de 26 de Outubro.
Artigo 27.°

Regime transitério

O presente regulamento aplica-se quer aos sistemas de vdeovigilancia que se encontrem em
apreciagdo, quer aqueles cuja instrucao teve inicio apos a sua entrada em vigor.



Artigo 28.°
Norma revogatéria

Com a entrada em vigor do presente regulamento sao revogadas todas as normas internas
existentes nesta matéria e que contrariem o disposto no presente regulamento.
Artigo 29.°

Entrada em vigor

O presente regulamento entra em vigor 30 dias apds a sua aprovagao.



